
診断結果サマリ(セキュリティリスクログ)

クラウドアプリ側で検知されずに、すり抜けている脅威メールが699件ありました。

→ マルウェアの経路の約９割が標的型攻撃メールですので、多層防御をお勧めいたします。

クラウドアプリと

おまかせクラウドアップセキュリティ両方で検出

おまかせクラウドアップセキュリティのみで検出

（クラウドアプリのセキュリティフィルタをすり抜けたもの）

477件

699件

（集計期間：2022年2月18日～3月20日）

セキュリティリスク検知数合計 1,176

受信メールフォルダ内 検知数 699

スパムメール 683

フィッシング・詐欺サイトメール 11

不正プログラム配信 5

迷惑メールフォルダ内 検知数 477

（クラウドアプリのセキュリティフィ

ルタをすり抜けたもの）

K22-04214【2302-2401】注意：実際のレポートとは内容が異なる場合があります



診断結果① - セキュリティリスク 脅威検知状況 -

メール受信日時 ユーザ名 セキュリティリスク メール件名 送信者

2022/3/17 10:32 AAA
不正プログラム: 
TROJ_FRS.VSNTCG22

Re: 【＊＊＊＊＊】受験コースのご案内 <****@myofficerenovatio*.com>

2022/3/16 12:58 BBB
不正プログラム: 
Trojan.X97M.FRS.VSNW0FC2
2

Re: ＊＊＊＊
“＊＊＊＊ “
<******@raymon*.in>

2022/3/15 11:15 CCC
不正プログラム: 
TROJ_FRS.0NA103CE22

Re: FW: Ignored NOT MEMBER article 
from ＊＊＊＊＊＊＊＊

“＊＊＊＊”
<*****@und-mee*.com>

2022/3/15 11:15 DDD
不正プログラム: 
TROJ_FRS.0NA103CE22

Re: FW: Ignored NOT MEMBER article 
from ＊＊＊＊＊＊＊＊

“＊＊＊＊”
<*****@und-mee*.com>

2022/3/15 11:14 DDD
不正プログラム: 
TROJ_FRS.0NA103CE22

Re: FW: Ignored NOT MEMBER article 
from ＊＊＊＊＊＊＊＊

“＊＊＊＊”
<*****@und-mee*.com>

EMOTETの疑いがある脅威が5件検知されました。

この脅威に関してはクラウドアプリ側のセキュリティフィルタでは検知されていませんでした。

■ 不正なプログラム

K22-04214【2302-2401】注意：実際のレポートとは内容が異なる場合があります



診断結果② - セキュリティリスク 脅威検知状況 -

メール受信日時 ユーザ名 セキュリティリスク メール件名 送信者

2022/3/12 10:30 EEE
クレデンシャルフィッシング: 
https://eki.axao***.cn

[えきねっと]確認された情報
"etc-cbc“
<eki-account-*****@gyxbtif.cn>

2022/3/3 15:07 FFF
クレデンシャルフィッシング: 
https://www2.aoenaur***.icu

【重要なお知らせ】AEON ご利用確認のお願い
"aeoncard“
<****@aeon.co.jp>

2022/2/26 5:39 GGG
詐欺サイト:
https://www.eki-net-
loginning.rq***9k.cn

【重要】えきねっとアカウントの自動退会処理につい
て

"えきねっと「jr東日本」“
<eki-net-*****@iczpnpt.cn>

2022/2/26 5:39 HHH
詐欺サイト:
https://www.eki-net-
loginning.rq***9k.cn

【重要】えきねっとアカウントの自動退会処理につい
て

"えきねっと「jr東日本」“
<eki-net-*****@iczpnpt.cn>

2022/2/23 11:36 EEE
詐欺サイト: 
https://www.view.wjzg***.cn

【VIEW Card】カードご利用確認
"viewcard“
<*****@tblspgw.cn>

フィッシング・詐欺サイトの脅威が11件検知されました。

この脅威に関してはクラウドアプリ側のセキュリティフィルタでは検知されていませんでした。

■ 不正なURL（フィッシング・詐欺サイト）

K22-04214【2302-2401】

※上記は抜粋です

注意：実際のレポートとは内容が異なる場合があります


